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Ozet

GUnumuzde saglk hizmetlerinde, elektronik uygulamalardaki ar-
t1s, ag sistemlerinde bilginin paylasimi, veriye bircok noktadan eri-
simin olmasi ve veri kaybi yontndeki tehditlerin artisi, bilgi gtiven-
ligi icin 6nemli faktorlerdir. Saglik calisanlar da kurumlarda bilgi-
nin Uretimi ve paylasimi stirecinde etkili rol oynamaktadir. Bu der-
lemenin amaci, dijital cagda bilgi gtivenligi cercevesinde saglik ca-
lisanlarinin rollerini incelemektir.

Anahtar sézciikler: Bilgi gtvenligi, saglik calisanlari, e-saglik

E-saghik Uygulamalari

Ulkemizde saglik hizmetlerinin sunumunda verinin
elektronik ortama aktarildigi, kurumlar ve saglik calisan-
lart arasinda paylagiminin oldugu bir siire¢ yasanmakta-
dir. “Tirkiye Saglikta Doniigim Programi” (2003) kap-
samuinda, saglik hizmetlerinde sekiz ana baslik altnda
onemli degisimler yaganmigtir. Bu bagliklardan biri, bil-
giye hizli ve etkili erisimi saglayan “Saghk Bilgi Siste-
mi”dir. Elektronik saglik kayit sisteminin bir parcast olan
Aile Hekimligi Bilgi Sistemi’nin olusturulmasi, Tele-T1p
projesinin uygulanmasi, doktor veri bankasmin olustu-
rulmasi, klinik uygulamalarda uluslararasi hastalik sinif-
lamasinin kullanilmast gibi bilegenlerin uyum i¢inde cali-
sabilmesi i¢in bir saglik bilgi sistemine ihtiya¢ duyulmus-
tur. Bu sistem saglik caliganlari ve kurumlar arasinda ve-
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ri paylagimini saglarken, saglik politikalarmni gelistirenler
ve karar vericiler icin de analiz, raporlama ve istatistik
destegi saglamaktadir." Elektronik saghk kayitlari, he-
kim orderlarinin elektronik ortama girisi, e-regete, elek-
tronik karar destek sistemleri gibi klinik bilgi teknoloji-
leri, saglik hizmetlerinin kalitesini ve hasta giivenligini
artirmaktadir.”’ Saglik calisanlar1 hizmet {iretimi siirecin-
de; hastane bilgi yonetimi sistemlerini (HBYS) yogun
olarak kullanmaktadirlar. Bu sistemin kullanimi ile hasta-
nin klinik bilgilerine, konsiiltasyonlara, laboratuvar ve
tibbi goriintiileme verilerine hizli erisimin saglanmast,"”
finansal kayitlarin tutulmasi, kaynaklarin uygun sekilde
kullanilmasi, hizmet kalitesinin ve hasta giivenliginin®
artirilmasi hedeflenmektedir.”” Ancak calisanlarin is sii-
reclerini de degistiren bir 6zelligi oldugu da unutulma-
malidir.” Bu siirecte verilerin elektronik ortama taginma-
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s1 ve bilgi sistemlerini kullaniyor olmak, bilgi giivenligi
konusunu da giindeme getirmektedir.

Giintimizde bu degisimlere paralel olarak, saglik ¢a-
lisanlar, giinliik i akiglar: i¢inde bilgisayar teknolojileri-
ni yogun olarak kullanmaktadirlar. Boylece elektronik
ortama tagman tim verilerin kurum iginde ve kurumlar
arasinda paylagimi saglanabilmektedir.” Bu siirece para-
lel olarak, hasta verilerinin elektronik ortamda depolan-
mast ve iletilmesi ile birlikte, bilgi giivenligi de giderek
énem kazanan bir konu olmaktadir.”

Bilgi Guivenligi ve Bilgi Glivenligi

Saglama Yontemleri

Bilgi giivenligi; verilerin ya da bilgilerin, saklanmasi
ve taginmast sirasinda, bitinligiinin bozulmadan, izinsiz
erisimlerden korunmasi i¢in gosterilen ¢abalarin tiimi
olarak diistiniilebilir. Bir bagka ifade ile bilginin bir varlik
olarak hasarlardan korunmasi, dogru teknolojinin, dogru
amacla ve dogru sekilde kullanilarak her tiirli ortamda is-
tenmeyen kisiler tarafindan erigiminin 6nlemesi olarak da
tanimlanabilir."” Giiniimiizde bilginin, gizlilik, biitiinliik
ve erisilebilirlik nitelikleri bakimindan siirekli olarak ko-
runmast gerekmektedir.""

Gizlilik: Bilginin yetkisiz kigilerin eline ge¢memesi
icin korunmasidir. Bilginin depolanmasi, iglenmesi, iletil-
mesi ya da herhangi bir siireci sirasinda, sahibi tarafindan
yetkilendirilmemis kurum ya da kisiler tarafindan, ulasil-
masinin engellenmesi anlamina gelir.

Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistiri-
lememesidir. Ayrica, bilginin depolandig: yerde ve akta-
rilirken dogru ve tam oldugu anlamina gelir.

Erigilebilirlik: Thtiya¢ duyuldugunda bilginin, yetkili
kisilerce ulagilabilir ve kullanilabilir durumda olmasi-
dir.™

Bilgi giivenligi saglama araclari; fiziksel gtivenlik 6n-
lemleri (gtivenli cevre vb), kullanic1 dogrulama yéntem-
leri (akilli kart, tek kullanimlik parola), uygun sifreleme,
yonetsel 6nlemler (kurumsal giivenlik politikalarr), stan-
dartlar ve prosediirler (konfigiirasyon yonetimi, yedekle-
me ve yedekleme ortamlarini saklama, olay miidahale, ig
stirekliligi ve felaket kurtarma prosediirleri), anti-viris
sistemleri, giivenlik duvarlar1 ve erisim denetimi olarak
stralanabilir."” Bu tiir 6nlemlerin alinmasi tek bagina ye-
terli degildir. Bilgi giivenligi bilgi yonetimi icinde bir si-
reg olarak gorilmelidir. Her kurum bir giivenlik politika-
st olusturmali, bunu yazili olarak raporlayarak calisanlari-
na ve paydaslarina aktarmalidir. Bilgi yonetim standartla-
r1 benimsenmeli ve uygulanmalidir. Unutulmamas: gere-
ken en 6nemli konu, zincirin en zayif halkasinin insan
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kaynagi oldugudur."” Veri korumasi ile ilgili temel alan-
lar; kullanici kimliginin onaylanmast, verilerin sifreleme
yolu ile giivenlik altina alinmasi, elektronik verilerin bo-
limlere ayrilmasi ve internet giivenligi olarak tanimlan-
maktadir."” Yetkili olmayan bir kisi sifrelenmis dosyaya
erisim saglamak i¢in, kullanici adi, sifre ve biyometrik
oturum a¢ma basamaklarini gecememelidir. Isin devam-
lilig1 agisindan verilere farkli kullanicilarin erigimi gereki-
yorsa, uygun yetki seviyeleri diizenlenerek, yeni kullanict
tarafindan okunabilir hale getirmek icin dosyanin sifresi-
ni acabilen bir yapilanmanin olmast uygundur."”’

Saglik Cahisanlari ve Bilgi Glvenligi

Saglik galiganlar1 acisindan; bilgi giivenliginin saglan-
mast icin kimlik belirleme yontemleri olarak kullanici ad:
ve sifre yaygin olarak kullanilmaktadir. Kullanilan sifre
yapilari incelendiginde, saglik ¢aliganlariin biiyiik oran-
da birbirini takip eden rakamlar, kisisel isim/bolim ad
gibi kolay tahmin edilebilecek sifreleri kullandig1 goril-
mektedir. Bu durumun saglik calisanlari arasinda birbiri-
ne duyulan yiiksek giivenin sonucu oldugu diistintilmek-
tedir."” Ozellikle basit sifreli oturum agma uygulanmasi
ciddi bir sorundur, uzun ve rakam harf kompleksi olan
sifreler uygulama agisindan daha giivenlidir."” Saglik ca-
lisanlarinin kendine ait bir sifresi olmasina ragmen, bun-
lar ¢alisma alanina asilan bir par¢a kagit iizerine yazilabil-
mektedir. Bu uygulamalar ile hasta verileri agisindan gii-
venlik ihlali riskinin arttagr gériilmektedir."”

Hastaya ait bilgilerin kurumlar arasinda paylagimi i¢in
onam formu alinmast gereklidir."" Geleneksel hasta-he-
kim iligkisi modelinde, bilgilendirilmis onam saglik cali-
saninin kontrolii altindadir."” Hasta verilerinin elektro-
nik ortama tagindig1 bir sistemde, ubbi kimlik hirsizligt
rahatsiz edici ve giderek daha yaygimlagan bir durumdur.
Hastalarin bilgilerini korumakta basarisiz olan uygula-
malar, kurumlarin itibarin riske atmakta ve biiyiik olasi-
likla ciddi yasal sorunlara yol agmaktadir.”” Bu acidan
elektronik ortamda tibbi birim ¢alisanlari i¢in hasta mah-

remiyetini korumanin giderek zorlagtigi goriilmekte-
dir."

Saglik bilgi teknolojileri, saglik sektoriinde verimliligi
saglik kalitesini ve/veya sistem verimliligini artirmanin,
bakim kalitesini iyilestirmenin ana yollarindan biri olarak
sunulmaktadir. Ayrica ubbi uygulamalar: iyilestirebilir-
ler, iyi uygulama yonergelerine erisimi kolaylastirarak
karar verme siirecini destekleyebilirler, tani islemlerini
kolaylastirabilirler ve 6nemli parametreleri hatirlatan
uyarilar tiretebilirler. Bu agidan hasta verilerinin iglenme-
sini, alinmasini, degistirilmesini, dagiumini, génderilme-
sini, depolanmasini ve agiklanmasini yonetecek politika-
lara ihtiya¢ duyulmaktadir."”



Genel uygulama anlaminda, bilgisayar giivenligindeki
en 6nemli konu verilerin yedeklenmesidir. Ortaya ¢ikan
onemli sorunlar icinde, fiziksel giivenlik ve internet gii-
venligi (giivenlik duvarlari, anti-viriis ¢oziimleri ve sifre-
leme) ile hasta kayitlarinin gizliligi yer almaktadir."” Bil-
gisayar sistemi ¢oktiigtinde uygulamaya konulacak felaket
planlarina gereksinim duyulmaktadir. Yine yapilan ¢alig-
malar, bir felaket planinimn bulunmamasimin 6nemli bir
risk olusturdugunun disiinildigini gostermektedir.
Hasta randevularinin alinmasi, kayitlarin yapilmast ve
hastalarin tedavi edilmesine olanak saglayacak bir alter-
natif sistemin hazirda tutulmasinin, hayati 6neme sahip
oldugu diisiiniilmektedir."” Bilgisayarlarin viriisler gibi
zararli yazilimlar kargisinda korunamamasimnin, yiksek
risk olusturdugu gozlemlenmektedir. Bu durum 6zellikle
ubbi ¢aliganlar ile uygulama personelinin diizenli olarak
internet erisimine sahip oldugu kosullarda gecerlidir. Bil-
gisayar sistemlerinin ¢okmesi gibi stiregelen sorunlarin
diizeltilmesi, maliyetlidir, zaman israfina yol agar ve giin-
liik operasyonlari kesintiye ugratir."

Tibbi veriye erisimin degerlendirmesine yonelik te-
mel gereksinim veriye kimin eristiginin (ya da erismeye
calistiginin) kaydedilmesidir. Sonug olarak, her kullanict
dogrulanmasi miimkiin olan, kendisine 6zgii bir kimlik
tanimlayicisina sahip olmalidir. Giiniimiizde, saglik ku-
rumu icindeki sistemde bir ¢cok noktaya erisim kullanici-
lara sinirhidir. Dolayisiyla bir dosya, belirli erisim hakla-
rinin tanimlanmig oldugu kullanicilar tarafindan agilabil-
mektedir. Kullanicilar siklikla kendilerini bir kullanici
adiyla tanitirlar ve kendilerine verilen kisisel bir sifre ile
kimlik dogrulamas: yaparlar. Sifre korumasmmn zayif
yonlerine kargi ek tedbirler o6nerilebilmektedir. Erigim
yetkileri standart olmayip bunlarin bazilari kullanicinin
meslegini esas alirken, digerleri kullanicinin roli ve has-
ta ile iligkisini goz éniinde bulundurmaktadir."” Hangi
verilere kimlerin erigsebilecegini gosteren anlagilabilir bir
protokoliin bulunmasi, hem klinik hem de finansal bilgi-

lere uygun olmayan erigim riskinin azaltilmas i¢in 6nem-
lidir."”

Saglik bilgi teknolojileri uygulamalarimm hastanelerde,
hekimlerin ¢aligma pratikleri tizerine (huzli yant, hatalarin
onlenmesi) bir etkiye sahip oldugu gorillmektedir. Bu tek-
nolojilerin uygulanmasi, saglik ¢alisanlarindan olugan bir
grubun yerine getirdigi gérevlerin dogasini degistirebilir.
Ornegin bazi rutin gorevlerin gerceklestirilmesinde hem-
sirelerin harcadiklari siire, hasta merkezli bakima daha iyi
odaklanmasi gerekirken, onlar diger gorevlere yonlendiri-
lebilmektedir. Yine ge¢miste mesleki uzmanlk gerektiren
bazi gorevler (regetelerin eczaci tarafindan onaylanmast
vb.) kismen otomasyona baglanmis olup bu mesleklerin
sergiledikleri rolleri 6nemli ol¢ide degistirmektedir. Bu

acidan saghk bilgi teknolojilerinin kullanimi, mesleklerin
kendilerine atanmis rollerini ve sorumluluklarini planh ya

da beklenmedik sekilde degistirebilir."”

Gilintimizde saglik bilgi teknolojileri hizmet sunumu-
nun 6nemli bir bileseni durumundadir. E-saglik uygula-
malarina paralel olarak; saglik calisanlarinin bilgi tekno-
lojilerini kullanmadan hizmet tiretimeleri s6z konusu de-
gildir. Bu noktada saglik ¢alisanlarmin bilgi giivenligini
saglamada gerekli 6nlemleri almasi ve kurumsal politika-
lara uyum gostermesi, ileriye doniik gelisebilecek hukuki
stirecleri elimine etmek agisindan biiyiik 6nem tagir. Tiir-
kiye’de saglik bilgilerinin saklanmas: ve gizliligi ile ilgili
cesitli diizeylerde diizenlemeler yiirtirliktedir. Saglik bil-
gilerinin gizlili§i konusunda hekimlerin sorumlulugu bu
diizenlemelerin bazilari ile hiikiim altina alinmustir. On-
celikle Tirkiye Cumhuriyeti Anayasasi'nda belirlenen
temel ilkeler dikkatten cikarilmamalidir. Ayrica Medeni
Kanun ve Tiirk Ceza Kanunu’nda yer alan genel hitkiim-
ler de bu alanda gecerlidir. Hekimlerin ve diger saglik
personelinin sir saklama yiikimliligini ihlal etmesi, ce-
za kanunlar1 gercevesinde su¢ olarak diizenlenmistir ve
tazminat sorumlulugunu gerektirmektedir. Saglik verile-
rinin gizliligi ile ilgili hukuksal diizenlemeler incelenir-
ken, Tirkiye’nin onayladigi ve taraf oldugu bazi uluslara-
ras1 sozlesmeler de dikkate alinmalidir. Burada 6ncelikle
Avrupa Insan Haklar1 S6zlesmesi gibi temel insan hakla-
rt metinleri akla gelir. Ancak Insan Haklar1 ve Biyotip
Sozlesmesi gibi konu ile ilgili farkli s6zlesmeler de bulun-
maktadir. Tiurkiye’de saglik verilerinin gizliligine ait te-
mel kaynagin, Hasta Haklar1 Yonetmeligi oldugu soyle-
nebilir. Yonetmelikteki ilgili hitkiimler ile kisisel verilerin
korunmasinin temel ilkeleri biiytik oranda kargilanmakta-
dir. Yasa ile izin verilen durumlar ve ubbi zorunluluk di-
sinda, hastanin 6zel ve aile yagaminin gizliligine dokunu-
lamayacagi, hasta haklari ile ilgili ilkeler kapsaminda yer
almaktadur.””

Giintimiizde klinik aragtirmalar agisindan bakildigin-
da; hasta verilerinin kayit altna alinabilmesinde hastanin
bilgilendirilmesi, onaminmn alinmas: ve se¢im hakkinin
oldugu bildirilmektedir. Ancak bilgi giivenligi kapsamin-
da hasta kimliginin gizlenmesi ve anonimlestirilmesinde
saglik calisanlarinin sorumlulugu vardir.”

Saglik calisanlart gerekli politika ve protokolleri uy-
gulayarak hasta bilgilerinin gizliligini saglamalidir. Ayri-
ca saglik calisani telefon, e-posta ve faks gibi yontemler-
le hasta bilgilerini hastalara, refakatcilerine ve/veya hu-
kuki temsilcilerine, meslektaglarina aktarirken giivenligin
diger 6nemli bir unsuru olan mahremiyeti de géz 6niin-
de bulundurarak hareket etmelidir. Uciincii kisilerle veri-
lerin paylagimi ancak iletilen tarafta uygun veri koruma-
nin benimsemis olmasi ile miimkiindiir.””
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Tablo 1. Saglik calisanlarinin bilgi gtvenligi ile ilgili dikkat etmesi gereken hususlar

e Calisanlar bilgisayarda kendi oturumlarinin baskalari tarafindan kullanilmadigindan emin olmalidir.

e Bilgisayar ve HBYS kullanimi sirasinda, sayi ve harfin bir arada kullanildigi uygun kalitede sifre kullanmalidir.

o Sifrelerini kimseyle paylasiimamali ve belirli araliklarla degistirmelidir.

e (Calisma alanindan ayrilindiginda, mutlaka bilgisayari/oturumu kapatmalidir.

e Bilgisayar ekranlarinin ve varsa hasta bilgisi iceren yazili dokimanlarin, yetkilendirilmis calisanlar disindaki kisilerin gérmesini engellemelidir.
e Hastalardan bilgilendirilmis onam almalidir.

e Anti-virls programlarinin kullanildigindan emin olmal, ihtiyag halinde yazilim ve donanim gtincellemelerinin yapiimasini talep/takip etmelidir.

o llgili ve yetkili olmayan kisiler ile hasta verilerini s6zel ya da yazili olarak paylasmamalidir.

e l|htiyac halinde bilgi gtivenligi egitimi talep etmelidir.

e Kurum bilgi givenligi politikalarindan haberdar olmali ve proseddirlere uymalidir.

e Sistemde izin verilmeyen uygulamalar konusunda bilgi sahibi olmalidir.

e Guvenlik ihlali ile ilgili bir sorun oldugunu/olabilecegini dustindigtinde, yardim icin basvuracadi kisiyi bilmeli ve haber vermelidir.
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